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який зараз існує між різними нормативними актами та законодавством, допомагає 

переконати регулюючі органи, що організація постійно дотримується вимог 

законодавства. 

Зміна нормативно-правової бази в сфері кібербезпеки ‒ це виклик часу і тільки 

якнайскоріша модернізація організаційно-правового забезпечення дасть можливість 

забезпечити виконання поставленої задачі – сталого функціонування кіберпростору 

держави. Всупереч поширеній думці, безпека – це не стан, а процес.  

Висновки.  

1. Вважаємо, що існуюча нормативно-правова база у сфері кібербезпеки 

повинна бути істотно доповненою. На організаційно-правовому рівні необхідно чітко 

ідентифікувати проблему забезпечення кібербезпеки та своєчасно надавати нові, 

сучасні правові інструменти для протидії цим загрозам. 

2. Пропонуємо внести зміни до Закону України "Про захист інформації в 

інформаційно-телекомунікаційних системах" і на законодавчому рівні закріпити 

вимоги стандартів сімейства СМІБ для окремих категорій інформації, захист якої 

забезпечується законодавством України. 
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різних сферах нашого життя людство увійшло в нову еру інформатизації, коли 

комп'ютер є необхідним інструментом в самих різних сферах життєдіяльності 

людини. 

Впровадження в управлінський процес і інші сфери життя суспільства 

електронно-обчислювальної техніки, без якої зберігання, обробка і використання 

величезної кількості найрізноманітнішої інформації було б неможливим, принесло 

неоціненну користь у розвиток науки, техніки та інших галузей знань. Однак вигоди, 

які можна отримати завдяки використанню цієї техніки, стали використовуватися і в 

злочинних цілях. Так, з'явився новий вид злочинної діяльності - комп'ютерні злочини, 

суспільно-небезпечні наслідки, від здійснення яких не йшли в порівняння зі шкодою 

від інших злочинів. 

За оцінками експертів правоохоронних органів країн Центральної та Східної 

Європи з питань боротьби з комп'ютерною злочинністю, прибутки злочинців від 

злочинів у сфері використання електронно-обчислювальних машин посідають третє 

місце після доходів наркоторговців і від продажу зброї, а завдані збитки вже зараз 

оцінюється мільярдами доларів.  На 73-й сесії Генеральної асамблеї ООН генеральний 

секретар Антоніу Гутерреш оцінив щорічні збитки від кіберзлочинності в світі в 

розмірі 1500 млрд доларів.[1, c.1] 

Україна, як і всі країни світу, щодня стикається з викликами в сфері 

кібербезпеки. Тільки за останні кілька років державні установи неодноразово 

атаковані з кіберпростору. За інформацією голови Департаменту кіберполіції Сергія 

Васильовича Демедюк, щорічно кількість кіберзлочинів в Україні збільшується в 

середньому на 2,5 тисячі. Згідно зі звітом, який міститься на сайті цього 

правоохоронного органу, в 2019 працівники Департаменту кіберполіції були залучені 

до розслідування більше 11 000 кримінальних проваджень, скоєних в сфері високих 

інформаційних технологій.[1, c.3]. 

Таким чином, вивчення проблем запобігання та розслідування злочинів у сфері 

комп'ютерної інформації виступає однією з найгостріших проблем сучасної 

криміналістичної науки. 

Сьогодні, поліція по всьому світу має підрозділи по боротьбі з комп'ютерними 

злочинами, створюються спеціальні центри з навчання фахівців у цій галузі. Так 

Європейський Союз створив орган під назвою «Форум по кіберзлочинності». Безліч 

країн підписала Конвенцію Ради Європи щодо кіберзлочинності, яка намагається 

стандартизувати європейські закони, що стосуються злочинності в Інтернеті [2, C.3 ]. 

В Україні політика з кібербезпеки покладається на ряд державних органів, а 

саме на Державну службу спеціального зв'язку та захисту інформації України, 

Національної поліції України, Службу безпеки України, Міністерство оборони 

України та Генеральний штаб Збройних Сил України, розвідувальні органи, 

Національний банк України. У кожному із зазначених органів діють відповідні 

підрозділи. 

Наявність таких підрозділів в якійсь мірі дозволяє запобігати і розкривати 

кіберзлочини, однак сьогодні злочинні групи і спільноти для досягнення корисливих 

цілей все частіше застосовують системний підхід при плануванні своїх дій, 

розробляють оптимальні варіанти проведення і забезпечення кримінальних 



19 

 

«операцій», створюють системи конспірації прихованим зв'язку, вживають додаткових 

заходів з надання ефективної протидії співробітникам правоохоронних органів, 

використовуючи сучасні технології і спеціальну техніку, в тому числі і різні 

комп'ютерні пристрої і нові інформаційно-обробні технології. 

Таким чином, очевидно, що сьогодні однією з найважливіших проблем є 

забезпечення підрозділів поліції МВС України грамотними комп'ютерними 

фахівцями. Співробітник поліції, який працює в областях пов'язаних із захистом 

секретної службової інформації, розслідуванням комп'ютерних злочинів і т.п. 

звичайно повинен володіти всіма необхідними навичками. Однак зараз, дуже часто, в 

цих областях працюють люди, які прийшли після закінчення цивільних ВНЗ, тому 

одним із пріоритетних напрямків розвитку освіти в МВС є навчання саме фахівців в 

комп'ютерній сфері. 

В даний час тільки кілька відомчих вищих закладів МВС займаються 

підготовкою фахівців з кібербезпеки, а саме: Харківській національний університет 

внутрішніх справ, Дніпровський державний університет внутрішніх справ, Одеський 

державний університет внутрішніх справ. Аналіз результатів роботи МВС показує, 

що кількість фахівців з кібербезпеки, в МВС України, недостатньо для ефективної 

боротьби з даним видом злочинів. Для вирішення цієї проблеми необхідно в вузах 

МВС збільшити кількість студентв що навчаються за вищевказаною спеціальністю, а 

також створити курси підвищення кваліфікації з кібербезпеки для співробітників 

МВС, які курують цей напрям. Для курсів можна використовувати дистанційну 

форму навчання, що дозволить підвищувати кваліфікацію офіцерів за місцем служби. 

Найбільш доцільним для дистанційного навчання є використання  сучасних хмарних 

технологій  (Cloud computing), які забезпечують доступ до навчальних матеріалів 

протягом всього часу.   

Висновок. 

Для забезпечення ефективної боротьби з кіберзлочинами необхідно: 

1. Вузам МВС підвищити кількість випускників за спеціальностями, 

пов'язаними з кіберзлочинами. 

2. Створити курси підвищення кваліфікації для співробітників МВС, що 

працюють в підрозділах, що займаються кібербезпекою. 
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